Prequntas frecuentes sobre los datos personales IFAI

¢, Qué son los datos personales?

RESPUESTA:

Es cualquier informaciéon relacionada contigo, por ejemplo, tu nombre, teléfono, domicilio,
fotografia o huellas dactilares, asi como cualquier otro dato que pueda servir para identificarte.
Este tipo de datos te permiten ademas, interactuar con otras personas, 0 con una 0 mas
organizaciones, asi como que puedas ser sujeto de derechos.

ZA quién le pertenecen los datos personales?

RESPUESTA:

El duefio de tus datos personales eres TU, y TU decides a quién, para qué, cuando y por qué
los proporcionas.

cQué tipo de datos personales hay?

RESPUESTA:

Existen diferentes categorias de datos, por ejemplo, de identificacién (nombre, domicilio,
teléfono, correo electronico, firma, RFC, CURP, fecha de nacimiento, edad, nacionalidad,
estado civil, etc.); laborales (puesto, domicilio, correo electronico y teléfono del trabajo);
patrimoniales (informacién fiscal, historial crediticio, cuentas bancarias, ingresos y egresos,
etc.); académicos (trayectoria educativa, titulo, nimero de cédula, certificados, etc.);
ideoldgicos (creencias religiosas, afiliacion politica y/o sindical, pertenencia a organizaciones
de la sociedad civil y/o asociaciones religiosas; de salud (estado de salud, historial clinico,
enfermedades, informacion relacionada con cuestiones de caracter psicologico y/o
psiquiatrico, etc.); caracteristicas personales (tipo de sangre, ADN, huella digital, etc.);
caracteristicas fisicas (color de piel, iris y cabellos, sefiales particulares, etc.); vida y habitos
sexuales, origen (étnico y racial.); entre otros.

¢ Cuédles son los datos personales sensibles?

RESPUESTA:

Son los datos que, de divulgarse de manera indebida, afectarian la esfera mas intima del ser
humano. Ejemplos de este tipo de datos son: el origen racial o étnico, el estado de salud, la
informacién genética, las creencias religiosas, filoséficas y morales, la afiliacion sindical, las
opiniones politicas y las preferencias sexuales. Estos datos requieren mayor proteccion y la
Ley establece un tratamiento especial.

¢Por gué es importante proteger los datos personales?

RESPUESTA:

Para evitar que los datos sean utilizados para una finalidad distinta para la cual la
proporcionaste, evitando con ello se afecten otros derechos vy libertades, por ejemplo que se
utiice de forma incorrecta cierta informacién de salud lo que podria ocasionar una
discriminacion laboral, entre otros supuestos.

¢Quién esta obligado a proteger los datos personales?

RESPUESTA:

Todos debemos proteger los datos personales, es un esfuerzo conjunto: TU exigiendo tus
derechos, quienes posean datos personales, observando lo establecido por la Ley y el IFAI,
garantizando ese derecho.

. Qué tienen que hacer los entes privados para garantizar la proteccidn de mis datos?
RESPUESTA:

Nombrar a un responsable que atienda tus solicitudes de acceso, rectificacion, cancelacion y
oposicion de tus datos personales. Contar con las medidas de seguridad necesarias para
garantizar tus datos contra un uso indebido o ilicito, un acceso no autorizado, o contra la
pérdida, alteracién, robo o modificacién de tu informacion personal. Capacitar a su personal.
Informarte sobre el uso que dara a tu informacion.
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¢En qué consiste el derecho de proteccidn de datos personales?

RESPUESTA:

Es la facultad que otorga la Ley para que td, como duefio de los datos personales, decidas a
quién proporcionas tu informacion, como y para qué; este derecho te permite acceder,
rectificar, cancelar y oponerte al tratamiento de tu informacién personal. Por sus iniciales, son
conocidos cominmente como derechos ARCO

¢cQué importancia tienen los datos personales?

RESPUESTA:

En la era de las comunicaciones, el manejo e intercambio de datos se ha convertido en una
préactica habitual, lo mismo para el sector publico que para las empresas, las cuales los utilizan
para el desarrollo de sus actividades cotidianas, tales como: Venta de bienes (libros por
Internet o un coche en una agencia) Contratacion de servicios (andlisis clinicos, un seguro
de vida o la inscripcién a una escuela) Oferta de empleo (al presentar el curriculum o llenar
una solicitud laboral) Por ello, el articulo 16 de nuestra Constitucion reconoce ya el derecho
fundamental a que los datos personales sean protegidos. Y por ello, todas las personas fisicas
0 morales que cuenten con bases de datos (escuelas, hospitales, médicos, aseguradoras,
empresas, etc.,) estan obligadas a seguir ciertas reglas que garanticen su uso adecuado y
seguro. Dichas reglas estan contenidas en la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares (LFPDPP).

¢ Cuadles son las caracteristicas principales de la LFPDPP?

RESPUESTA:

Esta Ley regula la forma y condiciones en que deben utilizarse los datos personales por parte
de personas fisicas o morales en el &mbito privado. Tiene por objeto garantizar la proteccién
de tu informacién personal y que puedas ejercer el derecho a decidir, de manera libre e
informada, sobre el uso que los entes privados daran a los datos. A esto se le conoce como
"autodeterminacion informativa”.

cOQuién sera la autoridad responsable de proteger mis derechos materia de datos
personales?

RESPUESTA:

El IFAI es la autoridad garante en materia de proteccion de datos personales. La Ley le ha
otorgado la facultad de difundir el conocimiento de este nuevo derecho entre la sociedad
mexicana, de promover su ejercicio y vigilar su debida observancia por parte de los entes
privados que posean datos personales. El Instituto podra llevar a cabo inspecciones a los
sistemas de bases de datos de las empresas a fin de corroborar el debido cumplimiento de las
disposiciones contenidas en la Ley. Si no estas satisfecho con lo que la empresa te respondio
al ejercer tu derecho de acceso, rectificacion, cancelacion u oposicion, o bien, no obtuviste
respuesta, puedes acudir al IFAIl. Mediante un procedimiento sencillo y expedito, el Instituto
atendera tu solicitud.

¢, Qué otras autoridades estan involucradas?

RESPUESTA:

Con el propésito de coadyuvar con el Instituto en la debida aplicacion de la Ley, dependencias
de la Administracién Publica Federal colaboraran con el IFAI en la emision de la regulaciéon
que corresponda. Entre ellas estan las secretarias de Economia, Salud, Comunicaciones y
Transportes, Hacienda y Crédito Publico y Educacion, las cuales deberan emitir normas
especificas para la proteccion de los datos personales en los sectores econémico, de salud,
telecomunicaciones, financiero y educativo.

. Qué significa "tratamiento de datos personales"?

RESPUESTA:

Se refiere a cualquier operacion que se realice con tus datos, desde su obtencién, uso,
divulgacion, almacenamiento y hasta su cancelacion y supresion.
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¢Quién puede tratar los datos personales?

RESPUESTA:

Cualquier particular, ya sea persona fisica o moral; por ejemplo, un colegio, un hospital, un
meédico, una aseguradora, un banco, una compafiia telefénica, una tienda de autoservicio, un
gimnasio. Todos ellos deben observar las disposiciones previstas en la Ley. No estan sujetos
a las disposiciones de esta ley: Las sociedades de informacion crediticia (burd de crédito)
debido a que ya se encuentran reguladas por la Ley de las Sociedades de Informacién
Crediticia  Quienes traten (personas fisicas o morales) los datos con fines exclusivamente
personales, sin afan de divulgarlos o utilizarlos de manera comercial; por ejemplo, el directorio
telefénico de los amigos y contactos personales

¢,Cudles son vy en qué consisten los principios rectores de la proteccion de datos
personales?

RESPUESTA:

Los principios de proteccion de datos pueden definirse como una serie de reglas minimas que
deben observar las empresas o entes privados que tratan datos personales (personas fisicas
0 morales), garantizando con ello un uso adecuado de la informacion personal. Estos
principios son: licitud, consentimiento, calidad, informacion, proporcionalidad vy
responsabilidad.

Principio de Licitud

RESPUESTA:

Se refiere al compromiso que deben asumir los entes privados (personas fisicas o morales)
que traten tu informacién cuando solicitas la prestacion de un bien o servicio, respetando en
todo momento la confianza que depositas en ellos para el buen uso que le daran a los datos.
Principio de Consentimiento

RESPUESTA:

Al ser tu el duefio de los datos, este principio te permite decidir de manera informada, libre,
inequivoca y especifica si quieres compartir tu informacion con otras personas. Para las
empresas que la posean, implica el deber de solicitar tu autorizacién o consentimiento para
que pueda tratar la informacion que te concierne, sobre todo cuando se trata de datos
sensibles que afectan tu esfera mas intima. La Ley exige a las empresas soliciten tu
consentimiento de manera expresa y por escrito. Adicionalmente, deberan implementar
medidas de seguridad muy estricticas que eviten quebrantar la confidencialidad, integridad y
disponibilidad de esos datos.

Principio de Calidad

RESPUESTA:

Los datos personales en posesion de empresas deben estar actualizados y reflejar con
veracidad la realidad de la informacién, de tal manera que cualquier inexactitud no te afecte.
Asimismo, implica que el tiempo que esa empresa conserve tus datos no debe exceder méas
alla de lo necesario para el cumplimiento de los fines que justificaron su tratamiento. Cuando
se cumpla integramente la finalidad para la cual se proporcionaron los datos, el tratamiento
deja de ser necesario y, por lo tanto, las empresas deben cancelarlos.

Principio de Informacion

RESPUESTA:

Se refiere a la potestad que te otorga la Ley de conocer previamente las caracteristicas
esenciales del tratamiento a que seran sometidos los datos personales que proporciones a un
ente privado o empresa. En un lenguaje comprensible, las empresas y las personas fisicas
deben dar a conocer esas caracteristicas a través del "Aviso de Privacidad". (Mas adelante
describiremos que es un Aviso de Privacidad")

Principio de Proporcionalidad

RESPUESTA:

Las empresas so6lo podran recabar los datos estrictamente necesarios e indispensables para
la finalidad que se persigue y que justifica su tratamiento.
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Principio de Responsabilidad

RESPUESTA:

Quienes traten datos personales deben asegurar que ya sea dentro o fuera de nuestro pais,
se cumpla con los principios esenciales de proteccion de datos personales,
comprometiéndose a velar siempre por el cumplimiento de estos principios y a rendir cuentas
en caso de incumplimiento.

La importancia de la sequridad de la informacion personal

RESPUESTA:

Un pilar basico y fundamental de un efectivo sistema de proteccion de datos personales es la
garantia de la seguridad de la informacion, entendida ésta como la implementacion de
medidas administrativas, fisicas y técnicas eficaces para garantizar y velar por la integridad,
confidencialidad y disponibilidad de tus datos personales. Ello contribuye a minimizar los
riesgos de acciones en contra de tu informacién personal como robo, alteracion o
modificacion, pérdida total o parcial, transmisiones indebidas o ilicitas, accesos no autorizados
y robo de identidad, entre otras, que pueden lesionar tus derechos o libertades fundamentales.
¢, Qué es un Aviso de Privacidad?

RESPUESTA:

Cualquier empresa o ente privado que solicite datos personales debera elaborar un Aviso de
Privacidad, documento a través del cual podras conocer la finalidad que tendra la informacion
que se te pida. El Aviso de Privacidad debera proporcionar ademas, informacién que permita
identificar a la empresa que recaba los datos y debera precisar la forma de hacer efectivos los
derechos de acceso, rectificacién, cancelacion y oposicion (derechos ARCO). En el Aviso de
Privacidad la empresa deberd consultarte si autorizas que se transfiera tu informacion a
terceros. La empresa debera notificarte de cualquier cambio que realice al Aviso de Privacidad
y pedir tu consentimiento para el nuevo uso que quiera dar a tus datos. El Aviso de Privacidad
podréa ponerse a tu disposicion a través de medios fisicos, digitales, visuales, sonoros o de
cualquier otra tecnologia.

A partir de la entrada en vigor de la Ley, las empresas tienen un plazo de un afio para
expedir los Avisos de Privacidad.

RESPUESTA:

El Aviso de Privacidad debera precisar la persona o departamento encargado de atender las
solicitudes para acceder, rectificar, cancelar u oponerse al uso de datos personales (derechos
ARCO).

¢, Qué es una transferencia de datos personales?

RESPUESTA:

Se refiere a cualquier tipo de comunicacion de datos realizada a una persona distinta de la
empresa a la que se los proporcionaste. Dichas transferencias podran realizarse siempre y
cuando tu lo autorices. La Ley prevé que la transmision de datos se lleve a cabo sin que medie
consentimiento cuando: Esté prevista en una ley o en un tratado del cual México sea
parte  Sea necesaria para la prevencion o diagnostico médico  Se realice entre empresas
pertenecientes a un grupo empresarial que compartan determinados procesos o politicas
internas  Sea necesaria para el cumplimiento de un contrato que sea de tu interés, celebrado
entre la empresa que posee los datos y un tercero  Por el interés publico de procuracion o
administracion de justicia  Cuando lo solicite un juez dentro de un proceso judicial.

¢;De qué manera se ejercen los derechos de acceso, rectificacion, cancelacion u
oposicion (ARCO)?

RESPUESTA:

Cada uno de nosotros, como titulares de los datos personales, 0 en su caso, un representante
legal, podremos ejercer cualquiera de los derechos ARCO ante las empresas que los tengan
en sus bases de datos. Las empresas privadas que cuenten con bases de datos deberan
designar en un &rea de atencién a clientes a un responsable para recibir las solicitudes
tendientes a ejercer los derechos ARCO. Es importante tener en cuenta que el ejercicio de
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cada uno de estos derechos es independiente entre si, es decir, no es necesario agotar uno
para ejercer alguno de los otros tres.

cQué es el derecho de Acceso?

RESPUESTA:

TU puedes solicitar a una determinada empresa que informe si en sus bases de datos tiene
alguno de tus datos personales. Para ejercer este derecho debes presentar a la empresa una
solicitud, ya sea por escrito, por medios electrénicos o cualquier otra tecnologia. La solicitud
debe contener lo siguiente: Tu nombre y domiciio o medio para recibir
comunicaciones Tu identificacion o documentos que acrediten la personalidad del
representante legal La explicaciéon clara y precisa de los datos personales a los cuales
quieres tener acceso  Cualquier otro elemento o documento que facilite la localizacion de tus
datos personales Es importante conservar la constancia de la solicitud que presentaste pues si
no obtuviste respuesta 0 no quedaste satisfecho puedes acudir al Instituto Federal de Acceso
a la Informacién Publica y Proteccion de Datos (IFAI). La constancia sera indispensable.

¢.En qué consiste el derecho de Rectificacion?

RESPUESTA:

Es el derecho que te otorga la Ley a que se corrijan tus datos personales que alguna empresa
tenga en sus bases. Aplica cuando los datos son incorrectos, imprecisos, incompletos o estan
desactualizados. Para que tu informacion sea corregida debes presentar la solicitud
correspondiente, ya sea por escrito, por medios electronicos, Opticos o de cualquier otra
tecnologia. La solicitud debe contener: Tu nombre y domicilio o medio para recibir
comunicaciones Tu identificacion o documentos que acrediten la personalidad del
representante legal  Especificar los datos que deseas sean rectificados, asi como algun
documento que justifique la rectificacion  Cualquier otro elemento o documento que facilite la
localizacion de tus datos personales. Es importante conservar la constancia de la solicitud
pues sera necesaria en caso de que decidas acudir al IFAI.

,A qué se refiere el derecho de Cancelacion?

RESPUESTA:

Es la facultad que te otorga la Ley para que solicites la cancelacion de tus datos de las bases
que tenga una determinada empresa, la cual debera dejar de tratar tus datos, en especial
cuando dicho tratamiento no cumpla con las disposiciones legales aplicables. Los datos
deberan ser bloqueados y, posteriormente, suprimidos de las bases de datos. Esta solicitud
procede cuando la informacién personal ya no es necesaria para las actividades relacionadas
con la empresa que los tiene en sus bases. La peticion se debera presentar por escrito, por
medios electrénicos, Opticos o de cualquier otra tecnologia; deberd contener:  Tu nombre y
domicilio o medio para recibir comunicaciones  Tu identificacion o documentos que acrediten
la personalidad del representante legal Especificar los datos que deben ser
cancelados  Cualquier otro elemento o documento que facilite la localizacion de los datos
personales De ser posible, la finalidad del tratamiento para la cual son tratados tus datos
personales. Es importante que conserves la constancia de la solicitud que hayas presentado a
la empresa que tiene tus datos. Sera indispensable en caso de que requieras el apoyo para
iniciar el procedimiento ante el IFAI.

¢Cuadl es el derecho de Oposiciéon?

RESPUESTA:

Consiste en la facultad que tienes para solicitar a la empresa que pretenda realizar el
tratamiento de tus datos personales que se abstenga de hacerlo en determinadas situaciones,
por ejemplo, para fines publicitarios. La solicitud debera contener:  Tu nombre y domicilio o
medio para recibir comunicaciones  Tu identificacibn o documentos que acrediten la
personalidad del representante legal Especificar las razones por las cuales te opones al
tratamiento.

x

Sanciones del IFAI
por violacion de datot
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